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MO)J BIZNES W SIECI

Scenariusz lekcji

CELE:

Uczestnik:

1. Korzysta z dedykowanych dla biznesu ustug e-administracji.

2. Wykorzystuje zasoby Internetu, aby podnies¢ skutecznos¢ dziatania w ramach poszczegdlnych
funkcji biznesowych (komunikacja, marketing, zaopatrzenie, finanse itp.)
Potrafi wykorzystac¢ potencjat portali spotecznosciowych.

4. Potrafi zarzadzac bezpiecznie danymi osobowymi, przestrzega¢ prawa wtasnosci
intelektualnej oraz bezpiecznie korzystac z Internetu.

5. Korzysta z zasobow edukacyjnych dla przysztych przedsiebiorcéw (np. Akademia PARP).

ODBIORCY SZKOLENIA:

Grupg docelowg szkolenia sg dorosli powyzej 25 roku zycia; wykazujgcy niskie kompetencje
cyfrowe. Ponadto materiat ma stuzy¢ przeprowadzeniu szkolen instruktazowych przez treneréw dla
instruktoréw. Zgodnie z standardem szkoleniowym przyjetym w Programie Operacyjnym Polska
Cyfrowa, liczebnos¢ grupy szkoleniowej przypadajgca na jednego instruktora nie moze by¢ wieksza niz
12 osob.

CZAS KURSU: 12 Godzin

Warianty realizacji szkolenia

Szkolenie trwa 12h i podzielone jest na tematy. Szkolenie moze by¢ realizowane w kilku wariantach.
Wariant 1: Dwa petne dni (kazdy 6h), realizowane tgcznie lub w rozbiciu 2 x 1 dzien. Dzien I:

Tematy 1-7 | dzien Il: Tematy 8-14.

Wariant 2: Trzy spotkania x 4 godziny. Spotkanie |: tematy 1-5 | spotkanie II: tematy 6-10 |
spotkanie Ill: tematy 11-14.

METODY:

e wykfady i prezentacje,
® warsztaty,

e (wiczenia zespotowe,

e (wiczenia indywidualne,

e studia przypadku/ dobre praktyki,
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e dyskusje,
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Osoby uczestniczace (OU) potrafig postugiwad sie komputerem w stopniu podstawowym.

Grupa szkoleniowa liczy maksymalnie 12 oséb i moze by¢ prowadzona przez jednego

instruktora (osobe prowadzacg — OP).

Szkolenie powinno odbywac sie w sali wyposazonej w liczbe stanowisk komputerowych

odpowiadajgca liczbie 0sdb uczestniczacych, z dostepem do szerokopasmowego internetu,

rzutnik z ekranem lub tablice multimedialng

Komputery nie maja blokady na instalowanie oprogramowania

Komputery wyposazone sg w programy do edycji wideo, np. Windows Movie Maker i/lub

Windows Edytor Video. oraz edycji grafiki (przynajmniej Paint)

OPCJONALNIE:

1.
2.

pakiet Office,

smartfony.

PRZEBIEG SZKOLENIA W PODZIALE NA TEMATY:

aa TEMATY

Wprowadzenie do szkolenia 45 min
Krok Przedstawienie sie osoby prowadzgcej i 0sdb uczestniczacych 10
Krok Oméwienie programu, przebiegu i zasad 10
Krok Wypetnienie kwestionariusza osobowego 10
Krok Wypetnienie pre-testu 15
1. Prowadzenie fanpage’a na Facebooku, YouTube, Twitterze, Instagramie i in. 70 min
1.1. Tworzenie fanpage’a na Facebooku , Instagramie, Twitterze 25
1.2. Zarzadzanie Moim kanatem YouTube 20
1.3. Cwiczenia 25
2. Woyszukiwanie dostawcéw, ofert, sprawdzanie wiarygodnosci potencjalnego 80 min
partnera biznesowego.
2.1. Wyszukiwanie i dodawanie ofert 20
2.2. Ocena wiarygodnosci kontrahenta 20
2.3. Portale instytucji publicznych - bazy wiedzy, rejestry i ewidencje 20
2.4. Cwiczenia 20
3. Rozpowszechnienie w sieci informacji o swoim biznesie, (wizytéwka, media 50 min
spotecznosciowe, widocznosé w serwisach typu Google Maps, itd.).
1.1. Portale wizytéwkowe 10
1.2. Elementy wiedzy o SEO i SEM 20
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1.3. Cwiczenia 20
4. Marketing w Internecie. Komunikacja elektroniczna z klientami i dostawcami, w 90 min
tym uzyskiwanie opinii klientéw.
4.1. Opcje kontaktu z klientem 10
4.2. Podstawy prawne komunikacji i marketingu 20
4.3. RODO - podstawa przetwarzania danych osobowych, obowigzek 50
informacyjny
4.4. Cwiczenia 10
5. Woyszukiwanie informacji na stronach instytucji publicznych, np. o regulacjach 30 min
prawnych dotyczacych handlu w sieci.
5.1. Strona UOKIK - pobieranie publikacji -poradnikéw, rejestr klauzul 10
zabronionych.
5.2. Strony dla przedsiebiorcow 10
5.3. CWICZENIA 10
6. Wiedza o podstawach posiadania wiasnej strony internetowej. 30 min
6.1. Pogadanka na temat zalet posiadania strony 10
6.2. Hosting 5
6.3. Domena 5
6.4. Cwiczenia 10
7. Wykorzystywanie materiatéw z sieci (wtasno$¢ intelektualna otwarte licencje). 45 min
Rodzaje licencji, na ktérych moga by¢ udostepnione tresci i oprogramowanie.
Reagowanie na naruszenie wiasnych praw autorskich.
7.1. Bazy zdjec i dzwiekow 10
7.2. Podstawy prawa autorskiego 10
7.3. Licencje oprogramowania 10
7.4. Reagowanie na naruszenie wtasnych praw 5
7.5. Cwiczenia 10
8. Woyszukiwanie tresci zwigzanych z rozwojem zainteresowan, kurséw e- 30 min
learningowych, podcastéw tematycznych, platform z zasobami do nauki dla
przedsiebiorcow.
8.1. Platformy e-learningowe 15
8.2. Cwiczenia 15
9. Prowadzenie rozmow przez Internet (np. wideorozmowy, rozmowy grupowe). 40 min
9.1. Opcje transmisji internetowych
9.2. Cwiczenia
10. Korzystanie z bankowosci elektronicznej lub przyjmowanie ptatnosci online. 40 min
10.1. Blogi, poradniki w zakresie cyberbezpieczenstwa, Internetowy
kodeks bezpieczenstwa 10
10.2. Demo elektronicznych kont bankowych 10
10.3. Opcje elektronicznych ptatnosci 10
10.4. Cwiczenia 10
11. Reagowanie i radzenie sobie ze zjawiskami niepozadanymi i groznymi. 30 min
11.1. Zarzadzanie bezpieczenstwem i prywatnoscig na kontach 10
zewnetrznie umiejscowionych
11.2. Opcje ustawien bezpieczenstwa i prywatnosci portalach 5
spotecznosciowych
11.3. Prawo wobec hejtu 5
11.4. Cwiczenia 10
12. Ochrona komputera i innych urzadzen przed ztosliwym oprogramowaniem. 30 min
12.1. Jakie zabezpieczenia stosujemy — pogadanka 10
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12.2. Zabezpieczenie komputeréw osobistych i sieci 10
12.3. Cwiczenia 10
13. Przyktady przydatnych aplikacji do wykorzystania (np. do zarzadzania 30 min
informacjami o klientach, dostawcach).
13.1. CRM, ERP — oprogramowania dla firm 10
13.2. Cechy dobrego CRM-u 10
13.3. Cwiczenia 10
14. Zatozenie konta w ePUAP i profilu zaufanego oraz wykorzystanie profilu 50 min
zaufanego.
14.1. Zaktadanie profilu zaufanego 20
14.2. Katalogi spraw w gtdwnych portalach 10
14.3. Cwiczenia 20
Zakonczenie szkolenia 30 min
Krok - posumowanie szkolenia przez Uczestnikéw i Trenera, uporzadkowanie wiedzy | 15
Krok - wypetnianie ankiety ewaluacyjnej
15

CELE

e e

L
22 Wprowadzenie do szkolenia

MODUtU

Wzajemne poznanie osoby prowadzacej (OP) i osdb uczestniczgcych (dalej OU).
Wypetnienie dokumentow wymaganych w projekcie

Okreslenie doswiadczenia i poziomu kompetencji cyfrowych OU (pre-test).
Prezentacja gtownych celéw szkolenia, programu, przebiegu szkolenia oraz zasad wspoétpracy.

CZAS 45 min

PRZEBIEG

1.

Trener przedstawia sie i prosi OU o przedstawienie sie oraz oczekiwan: Czego oczekuje od
szkolenia?

2. Trener odnosi sie do oczekiwan OU, omawiajgc plan szkolenia.

3. Trener diagnozuje, z jakiego konta pocztowego korzystajg uczestnicy. Proponuje, aby do
celow szkoleniowych zatozyli/korzystali z gmaila, oferujgcego przydatng do ¢wiczen przestrzen
dyskowaq oraz edytory tekstu, arkusze kalkulacyjne, galerie zdjec i inne narzedzia, przydatne
do ¢wiczen (np. pracy na wspaolnym pliku)

4. Uczestnicy tworzg bazg z adresami email, przesytajgc na adres trenera swoje emaile

5. Trener instruuje, gdzie OU znajdg materiaty omawiane podczas szkolenia, prezentujac
platforme dedykowang projektowi oraz przesyta OU link do materiatéw na platformie

6. Trener poprosi OU o wypetnienie pre-testu kompetencji (uruchomionego przed warsztatem
na wszystkich komputerach oséb uczestniczacych). Podaje link do strony z testem.

Uwaga

Niezaleznie od wariantu, w ktorym realizowane jest szkolenie (2 x 6 godz. lub 3 x 4 godz.),0soby

uczestniczace wypetniajg dane tylko na poczatku pierwszego spotkania.

4
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TEMAT 1 Prowadzenie fanpage’a na Facebooku, YouTube, Twitterze, Instagramie i in.
CELE TEMATU
OuU:

1. Potrafi wykorzystac potencjat portali spotecznosciowych.
2. Rozwija UMIEJETNOSCI KOMUNIKACYINE:

2.1. Korzystanie z serwisdéw spotecznosciowych.

CZAS: 70 min

PRZEBIEG ZAJEC:

Trener charakteryzuje najpopularniejsze portale spotecznosciowe. Omawia ich specyfike.
Prezentuje sposoby zarzgdzania ustawieniami, prywatnoscig. Sposoby tworzenia stron/profili

firmowych, zarzgdzania ustawieniami, dodawanie postow.

. , . sztof Strona giowna Utworz
Tworzenie fanpage’a na Facebooku i o

Instagramie i Twitterze. | Utwérz
i
Zarzadzanie reklamami. = strona:
nawiaz kontakt z klientami lub fanami i udostepniaj im
materiaty
Strona: naw
=f Reklama: [:

zareklamuj swoja firme, marke lub organizacje

s Grupa:
znajdz osoby o podobnych zainteresowaniach

T Wydarzenie:
zgromadz fudzi na wydarzeniu publicznym lub
prywatnym

Ogloszenie w Marketplace:
sprzedawaj produkty osobom z Twojej spotecznosci

&2 Zbiorka pieniedzy:
zbierz pieniadze na inicjatywe, na ktérej Ci zalezy
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Trener prezentuje Moj kanat YouTube - =  B3YouTube™
najwazniejsze funkcje, zarzadzanie
kanatem DOSTOSUJ KANAL oraz opcje V'S Cihama
dodawanie filmdw.
&  Naczasie
im  Subskrypcje
BB  Biblioteka
£9) Historia

Do obejrzenia

s  Podoba mi sie

H
v

Ulubione

v Pokaz wiecej

CWICZENIA:

1. Uczestnicy na zasadzie dobrowolnosci zaktadajg osobiste profile w wybranym portalu
spotecznosciowym.

2. Uczestnicy dysponujgcy profilem na Facebooku prezentujg opcje dodawania postu na
facebooku, opcje dodawania zdje¢, ustawiania widocznosci postéw.

3. Zaawansowani uczestnicy prezentujg opcje dodawania wydarzen, relacji, transmisji na
Zywo.

4. Korzystajgc z wybranego portalu spotecznos$ciowego znajdz prezentacje (fanpage,
tablice, konto) wybranej firmy. Uczestnicy, przegladajg portale spotecznosciowe

w poszukiwaniu fanpage’éw firm, a nastepnie prezentujg najciekawsze profile.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI KOMUNIKACYJNE:

1. Korzystanie z serwisdéw spotecznosciowych.

TEMAT 2 Wyszukiwanie dostawcow, ofert, sprawdzanie wiarygodnosci potencjalnego partnera

biznesowego.
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1. Wykorzystuje zasoby Internetu, aby podnies¢ skutecznos¢ dziatania w ramach poszczegdlnych

funkcji biznesowych

Wyszukuje dostawcow towarow i ustug

Zamieszcza oferty o wiasnych towarach i ustugach
Weryfikuje kontrahentéw

Rozwija UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:
5.1. Korzystanie z arkuszy kalkulacyjnych.

6. UMIEJETNOSCI INFORMACYINE:

6.1.  Wyszukiwanie informacji o towarach, ustugach.

A

CZAS: 80 min

PRZEBIEG ZAJEC:

Trener prezentuje wybrane portale ogtoszeniowe, zwracajgc uwage na funkcje filtrowania

ogtoszen wedtug kategorii tematycznych, lokalizacji itp., Wskazuje mozliwos$¢ zamieszczania ogtoszen,

cennik, jezeli obowigzuje.

Wyszukiwanie i zamieszczanie ofert:

PUBLICZNE:

URZAD ZAMOWIEN PUBLICZNYCH: zaktadka E-ZAMOWIENIA

BIP Ministerstwa Inwestycji i Rozwoju Zamdwienia publiczne

1
2
3. Baza Konkurencyjnosci Funduszy Europejskich
4

Komunikaty.pl - przetargi, licytacje zamdwienia publiczne

KOMERCYJNE (przyktadowe):

Fixly
Oferia.pl
Oferteo
OLX

Grupa Biznes Polska

L 0 N o U

Ocena wiarygodnosci:

Trener informuje, ze weryfikacji kontrahentéw mozna dokonywac na zaprezentowanych

wczesniej stronach administracji publicznej:


https://www.uzp.gov.pl/e-zamowienia2
https://miir.bip.gov.pl/search/publiccontracts/
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
http://www.komunikaty.pl/komunikaty/i/kategoria-Komunikaty/1
https://fixly.pl/
https://oferia.pl/
https://www.oferteo.pl/
https://www.olx.pl/
https://www.biznes-polska.pl/zlecenia/
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1. CEIDG
2. E-KRS

3. Rejestr Dtuznikéw Niewyptacalnych (wpisywani po orzeczeniach sgdowych, a weryfikacja

mozliwa po uzyskaniu numeru RDN od sgdu rejestrowego)

4. Przegladarka Dokumentéw Finansowych na stronie MS

Moje Panstwo np. Weryfikacja oséb (niektére dane nieaktualne)

6. CEPIK - historia pojazdu

KOMERCYJNE BAZY:
Gietdy wierzytelnosci, na ktérych bezptatnie mozna sprawdzac dtuznikow i dopisywac (optata):

2. Dtugi.info -najwieksza Internetowa Gietda Diugdw, sprawdzanie bezptatne,

3. VERIF -sprawdzanie bezptatne, dopisywanie wymaga umowy. Gietda Wierzytelnosci
oferujgca potgczenie ustug weryfikacji, prewencji i windykacji Serwis dedykowany jest
podmiotom gospodarczym oraz osobom prowadzgcym dziatalnos¢ gospodarczg. Umozliwia
on publikacje ogtoszen o sprzedazy nieuregulowanych wierzytelnosci oraz bezposredni

kontakt miedzy kupujgcym i sprzedajgcym.

Trener prezentuje wybrane portale instytucji publicznych - bazy wiedzy, rejestry i ewidencje.

1. Portal Ministerstwa Sprawiedliwosci oraz Moje Panstwo

https://ems.ms.gov.pl/

,,  € MINISTERSTWO SPRAWIEDLIWOSCI

%2 IUSTITIA EST CONSTANS ET PERPETUA VOLUNTAS IUS SUUM CUIQUE TRIBUENDI

Wyszukiwarka KRS,S-24 Rejestracja spotki,

MONITOR SADOWY
1 GOSPODARCZY

Inne wnioski, Bezptatne zgtaszanie

dokumentéw finansowych, Przeglagdarka

dokumentéw finansowych, Monitor Kr(_ljowy : Krajouy
' . Rejestr Sadotvy Rejestr
Sgdowy i Gospodarczy, Przegladanie Sqdowy i Gospodarezy Karny

monitorow, Krajowy Rejestr Karny,

@ Wyszukiwarka KRS

;. . . rzegl. nitorow @ Zaswiadczenia z KRK
Zaswiadczenia z KRK, Informacje o KRK ® 553 i i & iniate o KK

wnioski

@ Bezplatne zglaszanie dokumentdw
finansowych

@ Przegladarka dokumentow
finansowych



https://prod.ceidg.gov.pl/ceidg.cms.engine/
https://ekrs.ms.gov.pl/
https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna#_48_INSTANCE_j9bTqzHkxEEl_%3Dwyszukiwaniedluznika
https://ekrs.ms.gov.pl/rdf/pd/search_df
https://ekrs.ms.gov.pl/rdf/pd/search_df
https://historiapojazdu.gov.pl/
https://www.dlugi.info/
https://www.verif.pl/
https://ems.ms.gov.pl/
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Biuletyn Informacji Publicznej Ministerstwa

Sprawiedliwosci - Rejestry i Ewidencje

REJESTRY I EWIDENCJE

Krajowy Rejestr Sadowy

Krzjowy Rejestr Karny

Rejestr Zastawow

Ksiegi Wieczyste

Tiumacze przysiegli
Lista saddw powszechnych

Lista komornikéw sadowych

Wykaz postepowarn grupowych

Rejestr Sprawcow Przestepstw na Tle Seksualnym

Formularz rejestradi zatoszen dotyczacych biednego dziztania sys

Lista 0sdb posiadajacych licencje doradcy restrukturyzacyinego

e Elektroniczna Platforma Ustug
Administracji Publicznej (ePUAP)

e Platforma Ustug Elektronicznych
Zaktadu Ubezpieczen Spotecznych
(PUE ZUS)

e obywatel.gov.pl

® biznes.gov.pl
e CEIDG

® https://mojepanstwo.pl/

e Zintegrowany Informator Pacjenta

0O

Jak s3 wyda... Srodowisko

¢ anl

Prawo Bank Danych...

AN —

Kto tu rzadzi? Media Dostepdo In...

°

(zIP) : : : )
Finanse publi..  Sejmometr Wydatki Pos...
e Informator o Terminach Leczenia
e Fmpatia ‘
Wyjazdy Pos...
Przyktadowy widok funkcjonalnosci portalu
Moje Panstwo.pl
CWICZENIA:
1. Trener przydziela uczestnikom wybrane portale z ofertami i przetargami. Uczestnicy filtruja

wybrang ustuge, np. remont mieszkania w najblizszej lokalizacji a nastepnie w udostepnionym

przez jednego z uczestnikdw arkuszu kalkulacyjnym Google umieszczajg wyfiltrowang oferte.



https://bip.ms.gov.pl/pl/rejestry-i-ewidencje/
https://bip.ms.gov.pl/pl/rejestry-i-ewidencje/
https://epuap.gov.pl/wps/myportal/aplikacje/skrzynka
https://www.zus.pl/portal/logowanie.npi
https://obywatel.gov.pl/
https://www.biznes.gov.pl/pl
https://prod.ceidg.gov.pl/ceidg.cms.engine/
https://mojepanstwo.pl/
https://zip.nfz.gov.pl/ap-portal/user/menu/open@info?view=001
http://www.nfz.gov.pl/aktualnosci/aktualnosci-centrali/informator-o-terminach-leczenia,7207.html
https://empatia.mpips.gov.pl/
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Uczestnik Nazwa portalu i link opis oferty - firma, cena itp

KOMPETENCIE KLUCZOWE

UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

1. Korzystanie z arkuszy kalkulacyjnych.

UMIEJETNOSCI INFORMACYJNE:

1. Woyszukiwanie informacji o towarach, ustugach.

TEMAT 3 Rozpowszechnienie w sieci informacji o swoim biznesie, (wizytéwka, media spotecznosciowe,

widocznosé w serwisach typu Google Maps, itd.)
CELE TEMATU

OuU:

1. Wykorzystuje zasoby Internetu, aby podnies¢ skutecznos$¢ dziatania w ramach poszczegdlnych
funkcji biznesowych - komunikacja, marketing

2. Zna zasady marketingu internetowego — pozycjonowania stron, kampanii reklamowych,
analityki stron

3. Rozwija UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:
3.1. Przenoszenie plikéw miedzy komputerami / urzgdzeniami.
3.2. Instalowanie oprogramowania lub aplikacji.

4. Rozwija UMIEJETNOSCI KOMUNIKACYINE:
4.1, Umieszczanie na stronie internetowej stworzonych przez siebie tekstow, zdjec,

muzyki, filmow, oprogramowania.

CZAS: 50 min
PRZEBIEG ZAJEC:

1. Trener prezentuje gtéwne portale wizytowkowe jako substytuty strony internetowej, ale tez

wsparcie pozycjonowania (linkowanie):

10
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a. Google Moja Firma
b. Panorama Firm
c. zumi.pl
d. pkt.pl
e. http://bliskausluga.pl/

branzowe, np. dobrymechanik.pl

2. Pozycjonowanie stron SEO -
a. odpowiednie stowa kluczowe,
b. Meta Tag description to krotki opis strony, ktéry wyswietla sie w wynikach

wyszukiwania Google,

c. unikatowy tytut i nagtowki,
d. krotkiiprzejrzysty adres strony,
e. unikatowe i wartosciowe pod wzgledem merytorycznym teksty,

szybka i tadna witryna.
3. SEM, czyli marketing w wyszukiwarkach - dziatania promocyjne, kampanie reklamowe Trener

prezentuje poradnik - Google Ads (takze np. Jak dziata Google Ads) i omawia podstawowe

zasady kampanii reklamowych w Google. Pomocne mogg by¢ fragmenty szkolen Internetowe

Rewolucje Google. Prezentuje DEMO Google Analytics oraz Planer Stow Kluczowych.

4. Reklama na Facebooku.
E-mail marketing - zasady tworzenia mailingu informacyjnego (newsletter)
Przyktadowe narzedzia do e-mail marketingu:
a. Freshmail
b. Mailchimp

c. Getresponse

CWICZENIA:

1. Uczestnicy zapoznajg sie z kreatorem wizytéwki na mapach Google. Zaktadajg konto na
portalu Canva.com. Przygotowujg grafike-baner na portalu Canva swojej firmy do wizytowki i

pobierajg na dysk komputera.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

1. Przenoszenie plikbw miedzy komputerami / urzgdzeniami.
2. Instalowanie oprogramowania lub aplikacji.

UMIEJETNOSCI KOMUNIKACYJNE:

1. Umieszczanie na stronie internetowej stworzonych przez siebie tekstow, zdje¢, muzyki, filmdw,
oprogramowania.
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TEMAT 4 Marketing w Internecie a prawo. Komunikacja elektroniczna z klientami i dostawcami. Rézne

kanaty komunikacji.
CELE TEMATU

OuU:

1. Wykorzystuje zasoby Internetu, aby podnies¢ skutecznosé dziatania w ramach poszczegdlnych
funkcji biznesowych - komunikacja, marketing,

2. Potrafi zarzadzac¢ bezpiecznie danymi osobowymi, przestrzegac prawa wtasnosci intelektualnej
oraz bezpiecznie korzystac z Internetu
Zna uwarunkowania prawne dziatan biznesowych w internecie.

4. Rozwija UMIEJETNOSCI KOMUNIKACYINE:
4.1. Wysytanie, odbieranie poczty elektroniczne;j.

4.2. Telefonowanie oraz wideo-rozmowy przez Internet

CZAS: 90 min

PRZEBIEG ZAJEC:

Trener zwraca uwage na standardowg opcje - zaktadke KONTAKT na wiekszosci portali
obstugujacych klientéw. Trener na przyktadzie portalu Travelplanet.pl przedstawia opcje kontaktu

z klientem:

e chatbox,
e callPage - “czy chcesz, zebySmy do ciebie zadzwonili w 28 sekund?”,
e formularz kontaktowy (email),

e telefon.
Na przyktadzie mBanku prezentuje opcje:

e potaczenie wideo,

e czat na Messengerze.
Podstawy prawne komunikacji i marketingu:

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (UODO).
e Ustawy o ochronie konkurencji i konsumentéw.

e Ustawy o przeciwdziataniu nieuczciwym praktykom rynkowym.

e Ustawy o zwalczaniu nieuczciwej konkurencji.

e Ustawy o swiadczeniu ustug drogg elektroniczna.

12
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e Ustawy o prawach autorskich i prawach pokrewnych.

e Ustawy Prawo wtasnosci przemystowe;.
Trener przedstawia gtdwne zasady ochrony danych osobowych:
1. RODO - podstawa przetwarzania danych osobowych, obowigzek informacyjny
Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy spetnia ponizsze warunki:

zakres stosowania,

ograniczenia stosowania

zasady przetwarzania danych,

podstawa prawna przetwarzania danych,
zgoda jako podstawa przetwarzania danych,
przetwarzanie danych wrazliwych,
obowigzki informacyjne,

prawa oséb, ktérych dane dotycza,

obowigzki administratora danych,

Inspektor ochrony danych.

2. Marketing bezposredni a Ustawa o Prawie Telekomunikacyjnym.

Marketing bezposredni - bezposrednie komunikaty, ktdre kierowane sg do klientéw, czesto

w indywidualnym kontakcie, aby jak najszybciej uzyskac¢ bezposrednig reakcje, czyli odpowiedz.

art. 172 ust. 1 Zakazane jest uzywanie telekomunikacyjnych urzgdzeri koricowych i automatycznych
systemow wywotujqcych dla celow marketingu bezposredniego, chyba ze abonent lub uzytkownik

koncowy uprzednio wyrazit na to zgode.

ust. 3 Uzywanie srodkdw, o ktorych mowa w ust. 1, dla celdw marketingu bezposredniego nie moze

odbywac sie na koszt konsumenta.

3. Marketing a Ustawa o $wiadczeniu ustug drogg elektroniczng - bez wczesniejszej zgody
konsumenta nie mozna przesta¢ mu pocztg elektroniczng lub SMS niezamdwionych informacji

handlowych, czyli w praktyce takze reklam.

Art. 10. 1. Zakazane jest przesytanie niezamowionej informacji handlowej skierowanej do
oznaczonego odbiorcy bedgcego osobq fizyczng za pomocq srodkéw komunikacji

elektronicznej, w szczegdlnosci poczty elektronicznej.

2. Informacje handlowq uwaza sie za zamowiong, jezeli odbiorca wyrazit zgode na
otrzymywanie takiej informacji, w szczegdlnosci udostepnit w tym celu identyfikujgcy go adres

elektroniczny.
13



%

Fundusze okademia Unia Europejska
Euro pEJ skie " kompetency Europejski Fundusz r

Polska Cyfrowa cyfrowych Rozwoju Regionalnego ol

3. Dziatanie, o ktorym mowa w ust. 1, stanowi czyn nieuczciwej konkurencji w rozumieniu

przepisow ustawy, o ktérej mowa w art. 9 ust. 3 pkt 1.

Wysytanie maili zawierajgcych np. reklamy innych podmiotdow niz wysytajqgcy, powinny byc
pozyskiwane trzy od siebie odrebne i niezalezne oswiadczenia woli, w jednym uzytkownik
oswiadczatby, ze wyraza zgode w rozumieniu uodo, w drugim oswiadczatby, ze wyraza zgode
w rozumieniu usude, a w trzecim oswiadczatby, ze wyraza zgode w rozumieniu prawa

telekomunikacyjnego.

CWICZENIA:

1. Uczestnicy wybierajg dowolng forme kontaktu i podejmujg probe kontaktu z obstugg klienta
(kontakt nie musi by¢ zrealizowany).

KOMPETENCIE KLUCZOWE

UMIEJETNOSCI KOMUNIKACYJNE:

1. Wysytanie, odbieranie poczty elektronicznej.
2. Telefonowanie oraz wideo-rozmowy przez Internet.

TEMAT 5 Wyszukiwanie informacji na stronach instytucji publicznych, np. o regulacjach prawnych

dotyczacych handlu w sieci, strony z poradami dla przedsiebiorcow
CELE TEMATU

OuU:

1. Woyszukuje informacje, porady o regulacjach prawnych dotyczacych e-commerce, strony z
poradami dla przedsiebiorcow

2. RozwijaUMIEJETNOSCI INFORMACYINE:
2.1. Kopiowanie lub przenoszenie pliku, folderu.

2.2. Wyszukiwanie informacji o towarach, ustugach

CZAS: 30 min
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1. Trener prezentuje strone UOKIK - pobieranie publikacji -poradnikow, rejestr klauzul

zabronionych.

Dowiedz sig wiecej...

Pomoc Konsumencka, Plakat, Seniorze nie daj sie Chodz opowiem Ci bajeczke,
Warszawa 2017 oszukaé, Warszawa 2018 Wroclaw 2018

infolinia
konsumencka

801 440 220
22 290 89 16

oplata wg taryfy operatora

B pobierz wersje pdf m Pobierz wersje pdf 8] pobierz wersje pdf
j owienia > i dwienia Dodaj d owienia >
Dodaj do zaméwienia Dodaj do zaméwienia aj do zamowienia Infolinia czynna od poniedziatku
do piatku w godzinach 8:00-18:00

Prowadzona przez Fundacje
Konsumentow

Mam dla Paristwa wyjatkowa
oferte, czyli jak nie dac sie

oszukacé akwizytorowi, Wroclaw Rekojmia. Jak reklamowac? - Seniorze, nie daj sie oczukad,
2018 ulotka, Warszawa 2017 Warszawa 2018
e s
Konsumencie!
= b Masz problem?
s -
vt ot e e v semte
o s
pisz na mail:
B Pobierz wersje pdf B pPobierz wersje pdf B pobierz wersje pdf porady@dlakonsumentow.p

2. Trener proponuje strony poswiecone pomocy, strony z poradami, wymiana doswiadczen dla

wiascicieli firm, np:

https://poradnikprzedsiebiorcy.pl/

https://malawielkafirma.pl/odcinki/

https://www.money.pl/

CWICZENIA

1. Uczestnicy pobierajg Poradnik dla przedsiebiorcy ze strony UOKIK i zapisujg w folderze

KOMPETENCJE KLUCZOWE

UMIEJETNOéCI INFORMACYJNE:
1. Kopiowanie lub przenoszenie pliku, folderu.
2. Wyszukiwanie informacji o towarach, ustugach.

TEMAT 6 Wiedza o podstawach posiadania wtasnej strony internetowe;j.
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CELE TEMATU
ou:

1. Rozumie gtéwne pojecia zwigzane z funkcjonowaniem i posiadaniem wtasnej strony internetowej
Rozwija UMIEJETNOSCI INFORMACYJNE:

2.1. Kopiowanie lub przenoszenie pliku, folderu.
2.2. Wyszukiwanie informacji o towarach, ustugach.

3. Rozwija UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

3.1. Korzystanie z arkuszy kalkulacyjnych.

CZAS: 30 min

PRZEBIEG ZAJEC:

1. Trener moze zarekomendowac Internetowe Rewolucje Google — bezptatne kursy na temat stron
internetowych, mediéw spotecznosciowych i marketingu internetowego. Przedstawiona prébka
moze stac sie pretekstem do pogadanki na temat zalet posiadania strony oraz oczekiwan
dotyczacych strony, podstawowych cech dobrej strony itp. Wnioski mogg by¢ zblizone do
ponizszych:

1.1. koncentracja uwagi i funkcjonalnosci na odbiorcy, interaktywne formularze, (kontakt,
konwersja),
1.2. tresci starannie pogrupowane i logicznie porozmieszczane,
1.3. intuicyjna nawigacja,
1.4. profesjonalne zaprezentowanie oferty, portfolio i dobra wizytéwka firmy,
1.5. nowoczesne funkcjonalnosci (slidery, filmiki, ale bez przetadowania),
1.6. responsywnosc¢ (dostosowanie do urzgdzen mobilnych),
1.7. przemyslne pozycjonowanie.
2. Podstawowe cechy dobrego hostingu:
2.1. cena hostingu,
2.2. opinie o danej firmie w sieci,
2.3. gdzie firma trzyma swoje dane - (RODO),
2.4. backup,
2.5. obstuga klienta.
3. Wybrani dostawcy hostingu w Polsce.

4. Domena - hazwa, ceny
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1. Uczestnicy przy wsparciu trenera tworzg baze dostawcow hostingu i ich ofert w arkuszu

kalkulacyjnym udostepnionym na dysku Google.

Dostawca

cena hostingu

cena domeny

ovh

Cena dotyczy umowy rocznej:
7,99 PLN

netto / m-c (9,83 PLN brutto)

.com 39,99 PLN

KOMPETENCIE KLUCZOWE

UMIEJETNOSCI INFORMACYJNE:

1. Kopiowanie lub przenoszenie pliku, folderu.

2. Wyszukiwanie informacji o towarach, ustugach.

UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

1. Korzystanie z arkuszy kalkulacyjnych.

TEMAT 7 Wykorzystywanie materiatdw z sieci (wtasnos¢ intelektualna otwarte licencje) Rodzaje licencji

, ha ktérych mogg by¢ udostepnione tresci i oprogramowanie. Reagowanie na naruszenie wtasnych

praw autorskich.
CELE TEMATU

ou

1. Wykorzystuje zasoby Internetu - bazy zdje¢, dzwiekdw aby zarzgdzac wizerunkiem/marketingiem

firmy: uaktualniac strone internetowg, fanpage’a w mediach spotecznos$ciowych

vk wenN

Zna podstawy prawa autorskiego i medialnego

Wie, jak reagowac na naruszenie wtasnych praw autorskich.
Rozwija UMIEJETNOSCI INFORMACYJNE:

5.1. Kopiowanie lub przenoszenie pliku, folderu.

5.2. Wyszukiwanie informacji o towarach, ustugach.
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6. Rozwija UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

6.1. Korzystanie z oprogramowania do edytowania zdje¢, plikéw video lub audio.

CZAS: 45 min
PRZEBIEG ZAJEC:

Bazy

Trener krotko prezentuje zasoby, zwracajgc szczegdlng uwage na Canve, ktéra jest nie tylko

bankiem zdje¢, ale takze kreatorem grafiki. Prezentuje funkcjonalnosci portalu - zaktadanie konta,

wybodr szablonow, edycje elementdw szablonu, przesytanie grafiki w obie strony. Zwraca uwage na

koszty.
1. Bankizdjec:

a. Canva.com https://www.canva.com/login

b. Pixabay https://pixabay.com/pl/

c. Freepik https://www.freepik.com/

d. Unsplash https://unsplash.com/

e. Istock https://stock.adobe.com/pl/

2. Banki dzwiekow:

a. Audiojungle https://audiojungle.net/

b. Jamendo https://www.jamendo.com/?language=pl|

c. Free Music Archive http://freemusicarchive.org/

Rodzaje licencji, warunki uzytkowania.

Trener prezentuje baze wiedzy zgromadzong na stronie Ministerstwa Kultury i Dziedzictwa
Narodowego PRAWO AUTORSKIE | MEDIALNE http://www.prawoautorskie.gov.pl/. Zwraca

szczegdlnie uwage na stowniczek pojec i hasta:

e (ytat
e Domena publiczna
e Dozwolony uzytek osobisty
® licencja
e Plagiat
18
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e Prawa majgtkowe
® Prawa osobiste

e Utwor

Trener prezentuje portal Creative Commons Polska i wyjasnia zasady Creative Commons -cztery

podstawowe warunki licencji.

https://creativecommons.pl/wybierz-licencje/

Licencje Creative Commons oferujg réznorodny zestaw warunkéw licencyjnych —swobadd
i ograniczen. Dzieki temu autor moze samodzielnie okresli¢ zasady, na ktorych chce dzieli¢ sie swoja
twdrczoscig z innymi. W ciggu dziesieciu lat dziatalnosci Creative Commons zbudowata silng pozycje
na Swiecie poprzez intensywng promocje twérczosci oraz tworzenie warunkow legalnego dostepu do

doébr kultury.

Wszystkie licencje Creative Commons posiadajg cechy wspdlne (poszanowanie praw autorskich
osobistych) oraz dodatkowe warunki wybrane przez licencjodawce (czy twaorce). Warunki licencyjne sg
niczym klocki — zasady okreslone przez dang licencje sg wynikiem ztozenia razem dwdch lub trzech

takich warunkow.

(Zrodto: strona Creative Commons Polska, https://creativecommons.pl/poznaj-licencje-creative-commons/; dostep 31-01-2019)

Zakup oprogramowania w sieci (kontrola legalnosci) — prawa i obowigzki wynikajgce z
posiadanej licencji.

“Jako uzytkownicy komputera, niemal codziennie stykamy sie z przerdznymi aplikacjami,
poczgwszy od prostych komunikatoréw, przez rozbudowane kombajny graficzne, zaawansowane gry
komputerowe, po systemy operacyjne. Kazdy z tych programdw objety jest umowg pomiedzy ich
wydawcg, a konsumentami - nami. Umowa taka, nazywana jest potocznie licencjg. Dzieki temu
samouczkowi dowiesz sie jakie sg najczesciej stosowane rodzaje licencji i jaka jest ich

charakterystyka.”

BOX- Najbardziej znana i najczesciej stosowana Trial- tzw. "wersja testowa". Oferuje wszystko to

licencja. Potocznie zwana - pudetkowg, lub co w petni dziatajacy program, jednak jak w
petng. Oferuje produkty zapakowane wraz ze przypadku shareware -po uptywie czasu
wszelkim wymaganym doposazeniem. aplikacja blokuje do siebie dostep. W takim
Najczesciej stosowana w przypadku aplikacji wypadku pozostaje nam juz tylko kupno petnego
multimedialnych, gier czy muzyki. Produkty produktu - oczywiscie jesli spetnia nasze

oparte na licencji BOX sg najdrozsze ze wymagania.

wszystkich prezentowanych.

OEM- Bardzo rozpowszechniona licencja za Freeware- Jest to jedna z najbardziej lubianych
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sprawg Windowsa. Ta pozwala nam zakupi¢
program przypisany jedynie do jednego
komputera. Podczas zmiany jego podzespotow
badZ zakupienia innej maszyny, licencja
natychmiast traci waznosc.

licencji przez uzytkownikow, a tym samym jedna
z najczesciej wystepujacych. Dlaczego? To
proste. Licencja ta pozwala nam na darmowe
korzystanie z danego produktu. Jedynym
wymaganiem jest catkowity zakaz czerpania
korzysci majatkowej z takiego oprogramowania
oraz jego modyfikowania.

Shareware- Nazwa pochodzi od angielskiego
stowa oznaczajgcego aplikacje, ktorg mozna sie
dzieli¢ z innymi. Ten rodzaj licencji pozwala nam
na korzystanie z programu rozpowszechnianego
za darmo lub za nieduza optata. Jego
uzytkowanie czesto wigze sie z limitem
czasowym Po przekroczeniu wspomnianego
limitu, uzytkownik powinien zakupi¢ petna
wersje produktu.

GPL- Jest to licencja wolnego i otwartego
oprogramowania. Oznacza to, ze uzytkownik
moze uruchamiac¢ program objety tg licencja w
dowolnym celu, dostosowywac go do wtasnych
potrzeb, a nawet rozpowszechniac juz
zmodyfikowang wersje.

Adware- Programy typu Adware najczesciej sg
darmowe ale posiadajg pewng, najczesciej sporg
ilos¢ niewytgczalnych reklam. To wtasnie na nich
zarabia autor aplikacji. Dobrym przyktadem
takiego programu jest Lavasoft stuzgcy do
wyszukiwania wszelkiego szkodliwego
oprogramowania na naszym dysku.

Abandonware- tzw. "porzucone
oprogramowanie". Najczesciej jego autor nie
pobiera juz za nie pieniedzy co wigze sie z
brakiem jakiegokolwiek wsparcia. Najlepszym
przyktadem programdw tego typu sg stare gry
komputerowe, ktorych wtasciciele i tworcy juz
od dawna nie zajmujg produkcjg komputerowej
rozrywki.”

(Zrédto: Powyzszy ustep opracowany zostat na podstawie artykutu: “Rodzaje licencji”, zamieszczonego na portalu PC Format Czytaj wiecej

na https://www.pcformat.pl/programy/fag/Rodzaje-licencji,3.html?utm source=paste&utm medium=paste&utm campaign=chrome ;

dostep: 16.02.2019)

Trener i uczestnicy wymieniajg do$wiadczenia oraz przyktady tego, jak kosztowne

i problematyczne moze byc¢ nielegalne oprogramowanie (przyktadowe Zrédto wybierajlegalne.pl.)

Reagowanie na naruszenie wtasnych praw autorskich.

Trener omawia najwazniejsze zasady postepowania:

e ustalenie charakteru naruszenia,

e ustalenie sprawcy,
e udokumentowanie (mozliwe z udziatem notariusza),
e polubowne zatatwienie sprawy,
e |ub postepowanie sgdowe.
CWICZENIA:

4. Ze strony http://www.prawoautorskie.gov.pl/ pobierz Ustawe z dnia 4 lutego 1994 r. o prawie

autorskim i prawach pokrewnych; tekst ujednolicony a nastepnie w wyszukiwarce dokumentu

(Ctrl+F) wpisz “Ochrona wizerunku i wyjasnij zasade udostepniania zdjec.
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5. Na stronie Canva.com znajduje miejsce opisu licencji.(Licensing) W przypadku bariery

jezykowej wigcza automatyczne ttumaczenie strony.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI INFORMACYJNE:

1. Kopiowanie lub przenoszenie pliku, folderu.
2. Woyszukiwanie informacji o towarach, ustugach.

UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

1. Korzystanie z oprogramowania do edytowania zdje¢, plikéw video lub audio.

TEMAT 8 Wyszukiwanie tresci zwigzanych z rozwojem zainteresowarn, kurséw e-learningowych,

podcastdw tematycznych, platform z zasobami do nauki dla przedsiebiorcow.
CELE TEMATU

Ou:

1. Woyszukuje tresci zwigzane z rozwojem zainteresowan - kursy e-learningowe, podcasty
tematyczne, platformy z zasobami do nauki dla przedsiebiorcéw.

2. Rozwija UMIEJETNOSCI KOMUNIKACYINE:
2.1. Korzystanie z serwiséw spotecznosciowych

3. Rozwija UMIEJETNOSCI INFORMACYJNE:

3.1. Wyszukiwanie informacji o towarach, ustugach

CZAS: 30 min

PRZEBIEG ZAJEC:
Trener prezentuje duze platformy e-learningowe:

1. Akademia PARP - portal szkoleniowy dla matych i srednich firm -: zagadnienia finansowe
i prawne, zarzgdzanie strategiczne i operacyjne, umiejetnosci menedzerskie i osobiste,
marketing i sprzedaz, wiedza ogdlna i otoczenie biznesu.

2. Udemy - komercyjna platforma e-learningowa. Dziesigtki tysiecy kurséw.

3. edX—edukacyjna organizacja non-profit udostepniajgca masowe otwarte kursy online
prowadzone przez uniwersytety i instytuty naukowe z catego swiata. Utworzona przez

Massachusetts Institute of Technology i Harvard University. W kwietniu 2016 edX miata 917
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kurséw prowadzonych przez 96 instytucji. Uczestnictwo w kursach oferowanych przez edX
jest bezptatne, ptatne jest natomiast uzyskanie zweryfikowanych certyfikatéw informujacych
o ukonczeniu kursu. Na stronie znajduja sie kursy prowadzone m.in. przez Massachusetts
Institute of Technology, Harvard University, University of California, Berkeley, California
Institute of Technology, Columbia University, Cornell University, Politechnika Federalna w
Lozannie, Princeton University, Stanford University, University of Toronto i wiele innych
(Zrédto:Wikipedia; dostep 19.02.20109).

4. TED marka konferencji naukowych organizowanych corocznie przez amerykanskg fundacje
non-profit Sapling Foundation. Celem konferencji jest popularyzacja — jak gtosi motto — , idei

wartych propagowania”. Zrédfo: Wikipedia, dostep: 24-02-2010.
5. TED Polska.

6. Internetowe Rewolucje Google

7. Wyszukiwanie w YouTube
CWICZENIA:

1. Uczestnicy zaktadajg konta w wybranym portalu e-learnigowym, np Akademii PARP.
Woybierajg kurs bezptatny w Akademii PARP i rozpoczynaja jedng z lekcji.

2. Uczestnicy w poscie w medium spotecznos$ciowym piszg o zaletach ew. wadach e-learningu.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI KOMUNIKACYJNE:

1. Korzystanie z serwisdw spotecznosciowych.

TEMAT 9 Prowadzenie rozmow przez Internet (np. wideo-rozmowy, rozmowy grupowe).

CELE TEMATU
ou
1. Rozwija UMIEJETNOSCI KOMUNIKACYJNE:
1.1. Korzystanie z serwisow spotecznosciowych.

1.2. Telefonowanie przez Internet i wideo-rozmowy przez Internet.

CZAS: 40 min

PRZEBIEG ZAJEC:
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Trener prezentuje na Facebooku opcje transmisji internetowych dwojakiego rodzaju:

1. wopcji postu na Facebooku jako
TRANSMISJA WIDEO NA ZYWO. A zdjecie/fim

[ ; ' Nastroj/aktywnosé¢

Transmisja wideo na zywo

ﬂ'h Ankieta

2. jako wideo-rozmowa
MESSENGERZE, takze rozmowa

Rozpocznij czat wideo 7 "

grupowa.

e Rozmowy i rozmowy grupowe w Skype:
O Trener wyjasnia zasady instalacji Skype’a, dodawania kontaktow, wyszukiwania
rozmoéwcow, tworzenia wideo-rozmowy grupowej
® Rozmowy i rozmowy grupowe Hangouts:
O Trener wyjasnia zasady dodawania kontaktow, wyszukiwania rozméwcow, tworzenia
wideo-rozmowy grupowej

® Rozmowy i rozmowy grupowe Messengerze.

Trener wyjasnia zasady dodawania kontaktéw, wyszukiwania rozméwcow, tworzenia wideo-

rozmowy grupowej.

CWICZENIA:

1. Uczestnicy prowadzg rozmowy indywidualne na wybranej aplikacji. Grupa przeprowadza

rozmowe grupowa (np. w Messengerze lub Hangautsie lub Skype'ie.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI KOMUNIKACYJNE:

1. Korzystanie z serwisow spotecznosciowych.
2. Telefonowanie przez Internet i wideo-rozmowy przez Internet.
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TEMAT 10 Korzystanie z bankowosci elektronicznej lub przyjmowanie ptatnosci online.
CELE TEMATU

Oou

1. Zna podstawowe zasady ochrony danych i bezpieczenstwa informacji.

2. Rozpoznaje podstawowe zagrozenia typu atak phishingowy, potgczenie z niebezpieczng lub
nieszyfrowang strong, wie, gdzie szukac porad

3. Znasposdb funkcjonowania elektronicznego konta bankowego
Zna sposoby ptatnosci elektronicznych

CZAS: 40 min

PRZEBIEG ZAJEC:

1. Trener zwraca uwage na zagrozenia wynikajgce z logowania sie na obcych urzadzeniach.
Charakteryzuje zagrozenia zwigzane z transakcjami elektronicznymi.
2. Wykorzystujgc wiedze eksperckg OP, materiaty z sieci oraz osobiste doswiadczenia OU trener

przeprowadza dyskusje o zagrozeniach. Nastepnie podsumowuje temat:

Kazda z wiodgcych instytucji bankowych na swoich stronach wymienia aktualne zagrozenia

zwigzane z cyberprzestepczoscia. Zagrozenia te dotyczg m.in.:

e fatszywych e-maili, ktére zawierajgcych zatgczniki/linki zainfekowane ztosliwym,
oprogramowaniem stworzonym przez przestepcow celem poznania haset/ logindw i innych
koniecznych danych koniecznych do postugiwania sie Twoimi Srodkami finansowymi i lub

korespondencjg,

e phishingu, czyli wykorzystywania fatszywych stron www niemalze identycznie wygladajgcych

do oryginalnych, szczegdlnie dotyczy to podrabiania stron bankowych,
® spyware programu majgcemu na celu sledzenie najwazniejszych dziatan uzytkownika,

e Phishing na stronach w internecie - zasoby YouTube,

e OLX: Phishing - oszustwa w sieci, jak dac sie ztapac - zasoby YouTube.

2. Trener prezentuje blogi, poradniki w zakresie cyberbezpieczenstwa.

e mBank - Jak rozpozna¢ phishing,

® mBank - Poznaj sposoby na tworzenie mocnych haset,

Internetowy Kodeks Bezpieczenstwa*

24


https://youtu.be/_WeqQ0cUlSI
https://youtu.be/cn8M8QUgpYw
https://www.skarbiec.biz/wiadomosci/technologia/jak-rozpoznac-phishing-osmiu-krokach.html
https://www.mbank.pl/mbank-news/co-nowego/sposoby-na-tworzenie-mocnych-hasel.html

Fundusze okademia Unia Europejska
EUI'OPEJSkIe " kompetenc)i Eur.opEJslfl Fundusz L
Polska Cyfrowa cyfrowych Rozwoju Regionalnego *

e Nie otwieraj podejrzanych maili i zatgcznikow .

e Korzystaj tylko z oryginalnego oprogramowania i regularnie je aktualizu;.

e Aplikacje i programy pobieraj wytgcznie z oficjalnych zrodet.

e Stosujrézne i skomplikowane hasta, regularnie je zmieniaj.

e Zanim klikniesz, przeczytaj uwaznie to, na co sie zgadzasz.

e Nie podawaj swoich poufnych danych jesli cokolwiek wzbudza Twoje watpliwosci.
e Sprawdzaj certyfikaty bezpieczenstwa stron www

e Miej ograniczone zaufanie do publicznych sieci Wi-Fi.

(*Zrédto https://www.mbank.pl/uwazniwsieci/strona-glowna )

1. Trener prezentuje Demo elektronicznych kont bankowych:

DEMO BGZ PARIBAS
https://planet.bgzbnpparibas.pl/hades/ver/pl/de
mo_smart planet/loged.html (hasto jest
niepotrzebne, trzeba klikac¢ 2 razy DALE)J)

BGZ BNP PARIBAS | rlenet

Bank zmieniajacego sig

Demo

N

Podaj swoj login/alias
l )

reset hasta

Logowanie Nowy uzytkownik Reset hasla VWymagania techniczne

Pamietaj!
Bank nie wymaga instalacji zadnych dodatkowych certyfikatow/aplikacji w celu korzystania z
bankowosci internetovies.

W przypadku Mobile PL@net nasza aplikacje nalezy pobierac wylacznie z Google Play lub App

DEMO PKO
https://www.pkobp.pl/bankowosc-
elektroniczna/ipko/ipko-fag/wersje-
demonstracyjne/

WERSJE DEMONSTRACY|JNE

Zapraszamy do skorzystania z wersji demonstracyjnych serwisow internetowych: iPKO, iPKO biznes.
Sprawdz funkcjonalnos¢ serwisow i poznaj zasady dziatania jeszcze przed otworzeniem konta w PKO
Banku Polskim i podpisaniem umowy o $wiadczenie ustug bankowosci elektronicznej

Zapoznaj sie z wersjq demonstracyjng serwisu iPKO:

Otwérz demo serwisu iPKO

Zapoznaj sie z wersjq demonstracyjng serwisu iPKO biznes:

Otworz demo iPKO biznes

3. Trener prezentuje rézne formy ptatnosci elektronicznych:

a. PayByLink —jest systemem ptatniczym, ktory polega na catkowitej integracji ptatnosci

z systemem bankowym.

b. Najpopularniejszymi systemami ptatniczymi w Polsce sg: PayU, Przelewy24 czy
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CWICZENIA:

*
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Dotpay.

Przelew bankowy - polega na wydaniu np. bankowi dyspozycji
(osobiscie/telefonicznie/on-line) przekazania okreslonej kwoty z rachunku bankowego

kupujgcego na wskazany przez niego rachunek sprzedawcy.

Blik W praktyce polega na wpisaniu szesciocyfrowego kodu wyswietlanej poprzez
aplikacje mobilng banku, w ktorej pierwotnie dokonalismy rejestracji, ktéry moze
stuzy¢ do zaakceptowania transakcji lub wyptaty z bankomatu. Kod ten jest aktywny
przez 2 minuty. Cata transakcja powinna zosta¢ wykonana w ciggu 20 sekund na

smartfonie.

PayPal — to ustuga ptatnicza umozliwiajgca kupujgcym i sprzedajgcym majgcym adres
e-mail wysytanie oraz odbieranie ptatnosci przez Internet. Ustuga dziata na zasadzie
wirtualnej portmonetki gdzie kupujgcy mogg ptacic¢ przy uzyciu karty kredytowej bgdz
salda konta PayPal, ktére mozna zasila¢ przelewami z konta bankowego lub innego

konta PayPal.

1. Uczestnicy loguja sie do demo bankow i testujg sposéb funkcjonowania internetowego konta

bankowego.

2. W dowolnym sklepie lub portalu aukcyjnym znajdujg opcje zaptaty i prezentujg je innym

uczestnikom.

TEMAT 11 Reagowanie i radzenie sobie ze zjawiskami niepozgdanymi i groznymi.

CELE TEMATU

OuU:

1. Zna podstawowe zasady ochrony danych i bezpieczenstwa informacji

2. Swiadomie zabezpiecza dane osobowe w sieci Internet i w urzadzeniach komunikacyjnych

(komputery, tablety, smartfony)

3. Woykorzystuje zabezpieczenia w urzgdzeniach komunikacyjnych przed zagrozeniami w sieci

Internet

Nabywa UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

4.1. Zmienianie ustawien dowolnego oprogramowania.

Rozwija UMIEJETNOSCI KOMUNIKACYJNE:

5.1. Korzystanie z serwiséw spotecznosciowych.

26



Fundus_ze . akademia
Europejskie I‘ kompetenc)

Polska Cyfrowa cyfrowych

CZAS: 30 min

PRZEBIEG ZAJEC:

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

%

* ¥k

*

1. Zarzadzanie bezpieczenstwem i prywatnoscig na kontach zewnetrznie umiejscowionych:

Ustawien dokonuje sie w przegladarce Chrome oraz na
Koncie Google
https://myaccount.google.com/

Trener zwraca uwage na kwestie:

e \Wigczanie i wytgczanie synchronizacji w Chrome
e Udostepnianie Chrome innym osobom
e Korzystanie z zaktadek, haset i innych ustawien
na wszystkich swoich urzadzeniach
e Synchronizowanie haset na wszystkich
urzgdzeniach
e Autouzupetnianie
O Hasta
O Formy ptatnosci
O Adresy i ustawienia
® Przegladanie w Chrome w trybie goscia
Trener zwraca uwage na zagrozenia zwigzane z
synchronizacjag - po wtgczeniu synchronizacji mozna
zobaczy¢ te same informacje na wszystkich swoich
urzgdzeniach:
e zaktadki,
e historie i otwarte karty,
e hasta
e dane autouzupetniania i kart kredytowych,

e ustawienia i preferencje.

Ma to duze znaczenie dla prywatnosci i bezpieczenstwa,

gdy sie korzysta z wielu urzadzen, takze nieswoich.

Go

©

gle Konto

Strona gtowna

Dane osobowe

Dane i personalizacja

Bezpieczenstwo

Osoby i udostepnianie

Ptatnosci i subskrypcje

Pomoc

Wyslij opinie
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Konto Microsoft
https://account.microsoft.com/security

Zarzgdzanie ustawieniami prywatnosci dotyczacymi
uzywanych produktow i ustug firmy Microsoft. Mozna tu
takze wyswietla¢ i czysci¢ dane zapisywane przez MS w
chmurze.

W przypadku innych danych zapisywanych na
urzgdzeniach z systemem Windows 10 zmiana ustawien
prywatnosci i przeglagdanie zebranych danych odbywa sie
z poziomu danego urzgdzenia. Szczegdtowe informacje
na temat przegladania i zmieniania ustawien
prywatnosci, uzyskiwania dostepu do danych w
produktach MS i zgdania danych, ktére nie sg dostepne w
tym miejscu, mozna znalez¢ tutaj:
https://go.microsoft.com/fwlink/p/?linkid=829092

=. Microsoft | Konto Twojeinformacje  Prywatnoé¢  Zabezpieczenia

Podstawy zabezpieczen

Zwigksz bezpieczeristwo konta.

Zmienianie hasta

QA

Zwieksz site hasta lub zmien je, jesli uwazasz, ze kto$
inny je poznat.

Akt

Upewnij sig, ze

mozesz uc

ZMIEN HASEO >

kied

Trener przeprowadza uczestnikdw poprzez wybrane
portale spotecznosciowe, pokazujgc opcje ustawien
bezpieczenstwa i prywatnosci. Uczestnicy podgazajac za
wskazéwkami trenera, poznajg ustawienia

poszczegdlnych portali.
Facebook

e Dane uzytkownika i ustawienia prywatnosci;

® Instagram - Ustawienia prywatnosci konta

e Youtube - ustawienia prywatnosci konta;
ustawienia preferencji reklam;

tryb ograniczonego dostepu

Regulamin - tresci zakazane i zgtaszanie naruszen

&% Ogéine

&3 Bezpieczenstwo i
logowanie

'i Twoje informacje na
Facebooku

@ Prywatnosé

K= 0% czasu i oznaczanie
Lokalizacja

@ Biokowanie

m Jezyk

[i] Rozpoznawanie twarzy

@ Powiadomienia
Telefon
Posty publiczne

3. Prawne -obrona przed hejtem - polskie prawo karne zna 2 przestepstwa scigane z

urzedu oraz 2 $cigane z oskarzenia prywatnego:

e Publiczne propagowanie ustrojéw totalitarnych, nawotywania do nienawisci na tle réznic

narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na

bezwyznaniowos$¢ (art. 256 kk) oraz publicznego zniewazenia grupy ludnosci albo
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poszczegdlnej osoby - z powodu jej przynaleznosci narodowej, etnicznej, rasowe;,
wyznaniowej albo z powodu jej bezwyznaniowosci lub gdy z wyzej wymienionych przyczyn
dochodzi do naruszenia nietykalno$¢ cielesng takiej osoby (art. 257 kk).

e Pomodwienie i zniestawienie (odpowiednio 212 i 216 kk) $cigane sg z oskarzenia prywatnego,
co oznacza, ze nalezy ztozy¢ na Policji wniosek o ukaranie tej osoby lub wystgpi¢ bezposrednio
do sgdu z aktem oskarzenia. Tzw. lajkowanie; czy udostepnianie materiatow, ktorych nie
jeste$Smy autorami, a istniejg przestanki do zakwalifikowania ich jako tresci obrazliwych czy

nienawistnych, moze zostac uznane za publiczne pochwalanie; w rozumieniu art. 255 kk.
3. Dokumentowanie naruszen - screeny (takze w asyscie notariusza)
CWICZENIA:

8. Uczestnicy odnajdujg opcje ustawienia widocznosci postu (PUBLICZNY-ZNAJOMI), znajdujg
informacje o APLIKACJACH, ktére uzyskujg dostep do informacji z Facebooka (logowanie
poprzez Facebooka), ustawiajg opcje wytgczenia LOKALIZACII.

9. Ustaw w Facebooku widocznos¢ postéw na ZNAJOMI.

10. Ustaw w dostepnym ci fanpage’u Ustawienia- Moderacja strony Blokuj posty i komentarze

zawierajgce nastepujace stowa: ..... oraz wiacz Filtr wulgaryzmow .
11. Ustaw na swoim koncie Facebook opcje Zablokuj uzytkownikdw.

12. Znajdz na https://myaccount.google.com/security?pli=1 Bezpieczenstwo - Zapisane hasta.

Usun jedno z niepotrzebnie zapisanych haset.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

1. Instalowanie oprogramowania lub aplikacji.
2. Zmienianie ustawien dowolnego oprogramowania.
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TEMAT 12 Ochrona komputera i innych urzadzen przed ztodliwym oprogramowaniem.
CELE TEMATU
Ou:

Bezpiecznie poruszajg sie w Swiecie sieci spotecznosciowych
Znajg zasady cyberbezpieczenstwa i unikajg zagrozen

Znaja podstawowe zasady ochrony danych, bezpieczenstwa informacji i prywatnosci.
Nabywajg UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

W oe

4.1. Instalowanie oprogramowania lub aplikacji.

4.2. Zmienianie ustawien dowolnego oprogramowania.

CZAS: 30 min
PRZEBIEG ZAJEC:
1. Pogadanka:

Zapytaj uczestnikow o nastepujgce informacje:

a. lle znakéw ma ich hasto do poczty mailowej?
b. Czy zawiera wielkie i mate litery oraz cyfry i znaki specjalne?
c. Jak czesto zmieniajg hasta?

d. Czy zdarzyto im sie kiedys stracic¢ kontrole nad dostepem do jakiejs$ ustugi lub serwisu
WWW?

e. Czy wiedzg co oznacza ktédka w pasku adresu przegladarki?

f.  Czy zdarza im sie zainstalowac program lub aplikacje bez sprawdzenia doktadnie jak
dziata i czy jest bezpieczna?

g. Jak zabezpieczajg swoj komputer, a jakie zabezpieczenia stosujg na smartfonach

przed tym, aby nikt nie zyskat dostepu do danych na nich trzymanych?
2. Zabezpieczenie komputerdw osobistych:
a. Systemy antywirusowe - wykrywanie i eliminowanie ztosliwego oprogramowania.

b. Programy wyspecjalizowane w naprawianiu problemdéw, konserwacji,
przyspieszaniu, zwalnianiu miejsca na dysku, utrzymaniu integralnosci rejestru, np.

CCleaner, Avast Cleanup Premium.
c. Programy do zaawansowanego skanowania i naprawiania, np. Malwarebytes.

3. Rozwigzania zwiekszajgce bezpieczerstwo sieci:
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Zapory sieciowe (firewall) - blokujg nieautoryzowang transmisje danych do lub z
prywatnej sieci. Zatrzymuja intruzéw lub hakerow przed wtamywaniem sie do
komputera z zewnatrz, a takze powstrzymujg szkodliwe oprogramowanie przed

wysyfaniem waznych informacji w inny sposéb.

Systemy antyspamowe - filtr antyspamowy jest programem sprawdzajgcym
nadchodzgce wiadomosci, analizujgc adresy nadawcdw oraz tres¢ wiadomosci. Stuzy
on do zabezpieczenia skrzynki e-mail uzytkownika przed naptywem niepozadanej

poczty, okreslanej jako spam.

Silne uwierzytelnianie uzytkownikdéw- mocne hasta, uwierzytelnianie

wielosktadnikowe.
Systemy filtrowania tresci WWW.

Korzystaniem bezpiecznego i anonimowego potaczenia z Internetem np. poprzez VPN
(Virtual Private Network - wirtualna sie¢ prywatna) czyli szyfrowane potgczenie
internetowe —pfatne rozwigzanie. Unikanie potgczen internetowych przez publiczne
Wi — Fi ( bezprzewodowa technologia o krétkim zasiegu, zapewniajgca szybkie

potgczenie z Internetem).

Korzystanie z opcji anonimowosci postugujac sie przegladarkami internetowymi np. w
Google Chrome jest to tryb incognito, ktory Chrome nie bedzie zapisywad: historii
przegladania, plikdw cookie i danych ze stron internetowych czy informacji, ktére

wpisujesz w formularzach.

Konfiguracjg przegladarek internetowych majgcych w swoich opcjach m.in. takie
rozszerzenia jak DoNotTrackMe (nie $ledZ mnie) informujgce kto i w jaki sposdb $ledzi
a takze nie zapisywanie plikdw cookies (ciasteczka - nasz cyfrowy slad w Internecie)
czy AdBlock (blokada reklam) usuwajgcy wyswietlanie reklam tworzonych na

podstawie gromadzonych informacji o uzytkowniku.

Rezygnacja z przegladarki Google, gdzie zewnetrzne podmioty gromadzg wiedze o
uzytkowniku np. na DuckDuckGo, ktérej to twodrcy doktadajg wszelkich staran o
ochrone prywatnosci uzytkownikéw i niegromadzenie zadnych danych o nich.
Rezygnujac z przegladarki Google, rezygnujemy réwniez ze skrzynki pocztowej Gmail,
jezeli nie chcemy rezygnowacd z gmaila powinnismy zainstalowac rozszerzenie
SecureGmail. Rozwigzaniem bezpiecznej skrzynki pocztowej moze by¢ Hushmail.
Mozliwym jest rowniez skorzystanie z jednorazowych i darmowych skrzynek

pocztowych..

Szyfrowaniem danych przed synchronizacjg i wysytaniem do chmury — skorzystaé

mozna m.in. z DiskCryptor, TrueCrypt czy Gpgdwin. Kompleksowym
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j.  Rozwigzaniem moze by¢ np. CloudFogger (cho¢ na rynku nastepuje w tym wzgledzie
ciggta zmiana), ktéry wspodtpracuje z popularnymi dyskami sieciowymi jak Google

Drive, DropBox i OneDrive.
CWICZENIA:

1. Uczestnicy sprawdzajg ZABEZPIECZENIA SYSTEMU WINDOWS na swoim komputerze.
Odnajdujg informacje o zainstalowanym programie antywirusowym i firewall’u. Testujg

dostepne opcje antywirusa.

KOMPETENCJE KOMUNIKACYJNE

UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

1. Instalowanie oprogramowania lub aplikacji.
2. Zmienianie ustawien dowolnego oprogramowania.

TEMAT 13 Przyktady przydatnych aplikacji do wykorzystania (np. do zarzadzania informacjami o
klientach, dostawcach).

CELE TEMATU

ou

1. Wykorzystuje zasoby Internetu, aby podnies¢ skuteczno$¢ dziatania w ramach poszczegdlnych
funkcji biznesowych (komunikacja, marketing, zaopatrzenie, finanse itp.)

2. Rozwija UMIEJETNOSCI INFORMACYJNE :

2.1. Wyszukiwanie informacji o towarach, ustugach.

CZAS: 30 min

Trener przedstawia tematyke oprogramowania dla firm. Korzystajgc z wyszukiwarki wyszukuje

przyktadowe hasto: oprogramowanie dla warsztatow samochodowych.
Przyktadowe wyniki (przedstawione tu bez nazw i adreséw):

Program dla warsztatéw samochodowych, blacharskich, lakierniczych i innych. Zapraszamy do

testowania programu do warsztatu.

Program do warsztatu samochodowego zawiera szereg funkcji m.in. kosztorysowanie w oparciu o

katalog wyceny napraw, zlecenia naprawy pojazdu, historia ...
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Podstawowym sg ERP (enterprise resource planning — planowanie zasobéw
przedsiebiorstwa), ktore integrujg wszystkie dziaty i funkcje w firmie. Integracja polega na
wykorzystaniu wspdlnej bazy danych w ramach jednego systemu, dzieki czemu firma postuguje sie

tylko jednym zbiorem danych.

CRM -y - systemy zarzadzania relacjami z klientami, ale takze narzedzia do ksiegowosci i
fakturowania lokalne lub online (w chmurze). Oprogramowania mogg zawierac¢ rozne moduty, W

zaleznosci od specyfiki branzy.
CRM - jakie funkcje powinien spetnia¢ firmowy CRM:

e Sprzedaz <> marketing <> serwis.

® FElastycznosc systemu, czyli mozliwos¢ dopasowania go do swoich potrzeb.
® Obstuga proceséw sprzedazowych.

e \Wspdlna baza wiedzy.

e Obstuga zadan i zdarzen oraz przypomnien.

e Zarzadzanie uprawnieniami.

® Integracja z innymi systemami.

e Katalogi produktéw.

e Tworzenie dokumentéw ofertowych.

CWICZENIA:

1. Wpisz do przegladarki internetowej zapytanie o oprogramowanie dla branzy np. meblarskiej.

Zapoznaj sie z ofertg oprogramowania

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI INFORMACYINE :

1. Woyszukiwanie informacji o towarach, ustugach.

TEMAT 14 Zatozenie konta w ePUAP i profilu zaufanego oraz wykorzystanie profilu zaufanego.
CELE TEMATU

ou

1. Korzysta z dedykowanych dla biznesu ustug e-administracji.
2. Poznaje sposoby uwierzytelniania elektronicznego

3. Nabywa UI\/IIEJETNOSIC' KORZYSTANIA Z UStUG PUBLICZNYCH:
3.1. Zatozenie konta w ePUAP i profilu zaufanego.
3.2. Uzycie profilu zaufanego w co najmniej 1 e-ustudze.
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CZAS: 50 min

PRZEBIEG ZAJEC:

UWAGA

W realizacji tematu mogg wystgpi¢ dwie bariery: po pierwsze - konieczno$¢ potwierdzenia
procesu rejestracji w zewnetrznej instytucji; drugi sposob (bez wychodzenia) wymaga posiadania
bankowosci elektronicznej. Trener moze prowadzi¢ uczestnikow do dostepnego momentu rejestracji,
a nastepnie wykona symulacje ztozenia wniosku z wykorzystaniem podpisu profilem zaufanym.
1. Przebieg rejestracji w ePUAP

1.1. Zasady zaktadania konta, wyjasnienie :
1.1.1.https://login.gov.pl/login/login?ssot=8iuog6fjilkkeb5lk1p4
1.1.2.https://pz.gov.pl/dt/login/login?ssot=5ngi2etvp5d5wy0Oxe5dx

1.1.3.https://epuap.gov.pl/wps/portal

2. Katalog spraw - przekierowuje do gtéwnych portali rzgdowych:
2.1.1.https://www.podatki.gov.pl/

2.1.2.www.obywatel.gov.pl

2.1.3.www.biznes.gov.pl

2.1.4.www.praca.gov.pl

2.1.5.https://www.zus.pl/portal/logowanie.npi
2.1.6.CEIDG
2.1.7.https://ekrs.ms.gov.pl/

2.1.8. https://empatia.mpips.gov.pl/
2.1.9.https://zip.nfz.gov.pl/ap-

portal/user/secure/open@default?wframe= top&secpath=0vapOtzipmedOv

2.1.10. https://terminyleczenia.nfz.gov.pl/#

CWICZENIA:
1. Zkatalogu spraw wybieramy interesujgcg nas dostepng ustuge online, np.:
1.1. zainstalowanie programu e-Deklaracje,
1.2. skfadanie wniosku o dowdd osobisty,
1.3. zameldowanie,
1.4. pobieranie raportow CEIDG, KRS.
1.5. Informacje z portalu PUE ZUS

KOMPETENCJE KLUCZOWE

UMIEJETNOSC KORZYSTANIA Z USLUG PUBLICZNYCH:

1. Zatozenie konta w ePUAP i profilu zaufanego.
2. Uzycie profilu zaufanego w co najmniej 1 e-ustudze.
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ZAKONCZENIE SZKOLENIA.
CELE MODUtU
1. Podsumowanie szkolenia przez OP i OU.

2. Ewaluacja szkolenia.

CZAS 30 min

PRZEBIEG

1. Podsumowanie i uporzadkowanie materiatéw dydaktycznych do wykorzystania przez OU po
szkoleniu, poinformowanie w jaki sposdb mozna korzysta¢ z materiatdow po zakonczeniu szkolenia.

2. Wypetnienie ankiety ewaluacyjnej online. Link do strony, na ktérej znajduje

sie ankieta: badania.koduj.gov.pl.

3. Zachecenie OU do krétkiego podsumowania szkolenia: z jaka refleksjg, wrazeniami koricza

szkolenie?
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